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摘要 
I 
摘 要 
随着信息化的不断发展，各行业大都使用不同开发语言、基于异构软硬件
平台建成了许多成熟的业务信息系统，这些系统每天产生大量的业务数据。为
了充分利用这些数据资产，各系统间需要进行数据交换，实现企业数据共享。 
在此背景下，本文提出了一种基于平面文件、安全、轻量级、通用且近于
零成本的数据交换平台：安全文件交换系统（SFIS）。通过采用统一的数据交
换标准，各应用系统与基于分布式运行的 SFIS 相连，来实现数据共享。应用具
有自主知识产权和高安全强度的国密算法 SM3 和 SM4，采用安全的密码协议保
障文件的传输安全；通过文件传输成功完成、时间到达、作业完成等条件触发
事件，通知调度引擎，实现无轮询作业调度；调度引擎根据集群节点的计算能
力和任务、资源负载、作业优先级等因素，驱动作业在最优节点上执行；通过
HTTP服务器可监控调度引擎、集群作业执行节点的运行状态、文件传输、作业
执行等信息；通过反向代理服务器，能实现在办公环境对系统进行监控。 
系统主要的功能有：制定了统一的数据文件交换流程和规则，提供统一的
实时数据共享服务；实现业务系统数据文件安全传输；数据交换作业流管理、
作业调度；调度代理管理；节点资源管理；系统监控。通过应用 SFIS，以极低
的成本解决企业应用系统间数据交换问题，消除数据孤岛，实现数据安全共享、
集成和初步治理；同时提高软件自主可控水平。通过实现 SFIS，为理解或实现
密码算法、密码协议、信息安全、数据结构、系统编程、网络编程、web 服务
器、反向代理服务器、数据集成平台、大数据、云计算平台等打下坚实的技术
和理论基础。 
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Abstract 
With the continuous development of information technology, most enterprises 
have applied different development languages, heterogeneous software and hardware 
platform to build many mature business information systems. These systems produce 
large amounts of business data. In order to make full use of these data assets for 
realizing enterprise data sharing, the systems need to carry on the data interchange.  
In this context, this thesis proposes a data interchange platform based on flat file, 
secure, lightweight, generality and near zero cost, secure file interchange system (SFIS). 
Each application system is associated with SFIS by using uniform data interchange 
standard. SIFS bases on distributed operation to realize data sharing. It ensures security 
of the file transmission by applying independent intellectual property rights and high 
security application with the state secret algorithm SM3 and SM4, and the security of 
cryptographic protocols. When the file transfer successfully completed, time arrivals, 
or work conditions such as trigger events, they notify the scheduling engine without 
polling scheduling. Scheduling engine execute job according to the cluster node's 
computing ability and the task, resource load, job priority and other factors. SFIS can 
monitor the running state of cluster job scheduling engine, execution node through the 
HTTP server, file transfer and job execution information. At the same time through the 
reverse proxy server, it can monitor the system in office environment.  
The main functions of the system are unifying data file interchange process and 
rules, providing a unified real-time data sharing service, realizing secure transmission 
of  data files , management of data exchange work flow and scheduling, management 
of node resource and system  monitoring. Through the application of SFIS, this thesis 
solves the problem of data exchange between enterprise application systems with 
extremely low cost. It can eliminate the island of data and realize the data security 
sharing. Through the implementation of SFIS, it  lays a solid technical and theoretical 
basis for understanding or realizing cryptographic algorithm and cryptographic 
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protocol, information security, data structure, system programming, network 
programming, web server, the reverse proxy server, the data integration platform, big 
data, cloud computing platform and so on. 
 
Keywords:  Secure File Transfer; Event Driven; Job Scheduling 
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 绪论 
1.1 项目开发背景及意义 
在社会信息化急速发展的进程中，各行业建设了成百上千的 IT 系统来满足
各方面的业务需求的处理流程和企业信息化管理[1]。以银行业为例，业务系统
支撑着银行的业务运行；比如：银行核心系统主要实现帐务功能并实时响应各
种渠道的交易请求；网银、手机银行、电话银行、微信银行、ATM/POS 实现客
户的安全便捷接入，提供 7*24 小时银行服务；柜员系统实现员工渠道服务功能，
面对面为客户提供业务服务；产品服务组件实现各种金融产品的合约管理、产
品研发、产品创新；银企直联、与第三方平台直联系统使银行提供更加开放的
金融服务；每天这些业务系统各自产生着大量的业务数据。在当今的大数据时
代，“数据成为资产”是最核心的产业趋势[2] 。因此这些业务数据需要相互交
换，进行数据集成，建设操作数据存储、主题数据库、数据仓库、大数据处理
等系统对数据进行深度分析、挖掘、钻取，以萃取数据的价值，使其成为资产。
比如实现统一客户视图、客户全景画像、业务协同、事件驱动精准营销、机器
人客服、风险控制、利率定价、快速贷款、绩效考核、商业智能、科学决策、
财务报表、监管报表等，进一步提高信息处理的综合化、自动化、智能化水平，
以提高银行在国内外的竞争力。显然需要首先建设数据交换平台，以满足业务
数据在系统间的相互交换、共享，为后续数据应用铺平道路、打下坚实基础。 
同时随着信息技术的飞速发展，社会信息化程度的不断深入，政府、企事
业、个人对信息安全的要求不断提高。长期以来，我国信息安全产业发展滞后，
永远不能满足当前网络安全需求。随着信息安全事故愈演愈烈，大力发展信息
安全产业几乎是必然之举[3]。各种人为后门事件不断揭发、屡见不鲜，在业务
系统信息安全建设方面给出许多警示：一方面必须非常重视、务实推进信息安
全的保障工作；另一方面在大力发展信息安全保障时，必须应用自主可控的安
全技术或产品。目前许多应用系统的信息安全形势不容乐观，特别是大量以产
品集成方式建设的数据交换平台系统，在信息安全方面有先天性的劣势：应用
国外产品及算法、没有源代码、没有自主可控，其安全等级较低，存在较大的
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安全隐患。需要重新审核并认真评估其安全设计和实现，建设完全自主且安全
的数据交换平台系统，以满足日益增加的信息安全保障需求。 
在此背景下，亟待建设一个自主可控的安全文件交换系统（SFIS），满足
企事业信息系统间的数据安全交换需求。SFIS 具有一定的业务、技术价值，研
究的意义主要是：SFIS 是实现异构业务应用系统之间信息透明交换和共享的一
种解决方式。SFIS 建立并采用统一的数据交换标准，各系统与 SFIS 相连，通过
SFIS 来实现数据交换和共享，由于统一使用平面文件进行交换，SFIS 与各业务
应用系统底层的数据处理方式、存储介质、逻辑结构无关，业务应用系统不需
要进行任何业务流程的改造。SFIS 实现了数据的透明交换和共享，保证各应用
系统的相互独立性和低耦合性，同时又能使各业务系统有效协同，从整体上提
高了企业信息交换效能。实现一个平衡高效、简约灵活的 IT 架构。实现零软件
产品集成的数据交换平台；在极大降低数据集成平台应用成本的同时，实现对
关键基础设施建设的完全自主可控，提升信息安全水平。 
采用国家密码管理局批准使用的密码算法实现安全文件传输组件；通过实
现一个安全的完整密码协议，有效安全管理对称密钥；数据传输过程中应用先
进加密技术，对数据进行加密，有效保障信息传输的机密性和完整性，促进数
据安全共享。对于应用实践和全面推广国密算法技术以提升信息安全保障能力
有积极的示范价值，与此同时也可以引领应用系统与时俱进的进行信息安全设
计和开发，促进安全技术规范的更新换代。 
实现其于事件驱动的作业调度系统，减少数据交换的时间窗口，促进数据
实时共享，有效提升平台的服务能力水平；对于软件厂商，在实现数据集成平
台，特别是调度平台时，可以借签事件驱动的架构实现；在产品线设计时，进
行无缝对接设计，形成有机的整体。对于现存的数据集成平台，企业可以基于
本文中列出的不足之处，结合自身建设现状，反思一些不足之处，改进现有的
安全思维模式，改进数据交换平台的设计理念，改进调度机制的设计水平。对
于一些预算不足或尚未建设数据交换平台的企业可以借签本文的软件产品，以
提升数据管控水平，争取早日变数据为资产。对于软件开发者，可以了实践许
多编程开发技术：C 语言开发、网络编程、消息队列、共享内存、信号量、管
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道、Hash 链表等高级数据结构。对于纯粹对技术感兴趣的人员，可以了解许多
技术原理，比如：信息安全原理、密码技术原理、数据压缩原理、事件驱动架
构原理、集群作业调度原理、分布式计算原理、HTTP原理、反向代理服务器基
本原理。为软件开实施者接受新的测试理念并进行自动化测试提供实践参考。
为企事业信息系统去 IOE（IBM、Oralce、EMC）化、开发具有自主知识产权的
基础型应用软件产品提供实现参考。 
1.2 国内外同类系统的综述 
数据交换平台是企事业信息系统中关键的基础设施之一，涉及众多系统，
涉及海量数据传输，是数据综合应用的基石，同时也是信息安全防护的重点系
统；虽然国内外不少企业已建立了数据交换平台系统，但分析总结其建设和运
行现状，或多或少存在诸如下列普遍的问题。 
以产品集成方式建设，基于专用 CPU 小型机和商业操作系统等基础设施、
应用商业数据库、web 容器中间件、集成文件传输产品、作业调度产品、ETL
产品、监控产品、定制化应用软件、NAS 或 SAN存储产品等，导致平台软件产
品费用高、软件集成复杂度高、系统建设周期长、系统运维成本高，系统总体
拥有成本大，性价比低；特别是其天价的产品和服务价格会使大多数中小企事
业单位叹为观止、无法负担、望而却步。过多使用软件产品，对厂商特别是国
外厂商依赖大；企业无知识产权的这些产品都是黑盒子，不利于企业信息化自
主可控能力的提升，存在信息安全隐患，产品后续无法支持，产生问题无法解
决等风险，甚至存在人为安置后门的重大安全风险。 
产品之间相互独立、缺乏统一的全局的架构设计、产品之间不能形成无缝
对接，集成时难以形成有机的整体；比如：商业文件传输产品、FTP 或 SFTP 等
组件在接收文件成功完成后，无法及时通知作业调度器，还需要另外编写文件
到达监控程序，不断扫描和比较文件，判断文件完全到达的事件，不仅仅增加
了系统的复杂度、工作量，还占用了大量的系统资源、降低了数据交换的实效
性。国外作业调度产品，不太适应我国企业的作业调度需求；在没有完全了解
的情况下，进行引进集成，为了适应调度产品，需要花费高额的培训，需要大
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